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Automatisierte Compliance-Zertifizierung
Cloud-basierter Geschaftsprozesse

Die bisher manuelle Compliance-Zertifizierung von Workflows kann besonders im
Cloud-Computing den Anspriichen an Einhaltung verschiedenster Regularien und hohe
Flexibilitat nicht gerecht werden. Mit Comcert wurde in diesem Beitrag ein Verfahren zur
automatisierten Analyse von Workflows vorgestellt. Halt ein Workflow die aufgestellten
Regeln nicht ein, lokalisiert Comcert die Schwachstellen im Workflow anhand von
wiederverwendbaren Regelmustern. Die Ergebnisse der Analyse zur Design-Zeit kdnnen
von Cloud-Providern als Zertifikat zur Signalisierung der Compliance eingesetzt werden.
Auditoren kdnnen mit Comcert vor Ausfiihrung der Workflows die Regeleinhaltung
Uberprifen, und fir Kunden ist die Zertifizierung dank der wiederverwendbaren Muster
nachvollziehbar. Unternehmen, die bisher wegen ungeklarter Compliance-Fragen dem
Cloud-Computing skeptisch gegentiberstehen, konnen mit Comcert die Regeleinhaltung
Uberprifen, und Cloud-Provider konnen die Regeleinhaltung durch Zertifikate nachweisen.
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1 Automatisierte Zertifizierung
von Geschaftsprozessen

Die Compliance-Zertifizierung von Ge-
schiftsprozessen ist eines der Schliis-
selelemente fir nachhaltiges Cloud-
Computing (Hayes 2009; ENISA 2009;
CSA 2009, 2010). Wenn (Teile der) Ge-
schiftsprozesse in die Cloud ausgelagert
werden, miissen nicht nur die bisheri-
gen Regeln eingehalten werden, sondern
auch durch die Cloud-Nutzung neu hin-
zukommende Regeln. Wegen der aktuell
meist ungeklarten Regeleinhaltung hal-
ten sich viele Unternehmen von Cloud-
Computing fern. Hauptgrund sind Be-
denken insbesondere beziiglich der Si-
cherheit und Privatsphire.

Die Kontrolle iiber Prozesse im Cloud-
Computing muss also nachweisbar sein.
Die fir die Zertifizierung notige Prii-
fung findet allerdings bisher hauptsich-
lich manuell statt, was einen Wider-

spruch zu der durch Clouds verspro-
chenen schnellen und flexiblen Anpass-
barkeit von Geschiftsprozessen darstellt.
Welche Aussagekraft hat eine jihrliche
Priifung von Prozessen, die sich mehr-
mals im Jahr dndern?

Automatisierte Priifverfahren werden
nicht nur der Flexibilitit wegen beno-
tigt, sondern auch weil die Anzahl gel-
tender Regeln die Priifkomplexitit er-
hoht. Gesetzliche und vertragliche Vor-
gaben werden zukiinftig wohl nicht nur
in ihrer Anzahl, sondern auch in ihrer
Strenge wachsen. Eine einheitliche Nota-
tion der aus den Vorgaben resultierenden
Regeln fehlt bisher (erste Schritte macht
Breaux 2009). Die nicht zuletzt we-
gen fehlender Automatisierung mangeln-
de Priifung und das damit verbundene
Risiko von Compliance-Verst6fien hilt
Unternehmen davon ab, Prozess(teil)e in
die Cloud zu legen (Chow et al. 2009).
Dadurch wiederum wird die Entfaltung
des okonomischen Potentials von Cloud-
Computing verhindert (Etro 2009).

In diesem Artikel wird die Automa-
tisierung und, als benotigte Grundla-
ge dafiir, die einheitliche Notation von
Compliance-Regeln angestrebt. Zunichst
erfolgt die Regelklassifikation, die aus ei-
ner Analyse bestehender Regularien ab-
geleitet wird. Fir die drei sich erge-
benden Oberklassen von Regeln werden
formale Muster definiert. Anschlieffend
wird das neue Verfahren Comcert vorge-
stellt, das die Muster zur automatisierten
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Abb. 1 E-Health-Szenario mit Beispiel-Workflows

Compliance-Priifung von Geschiftspro-
zessen einsetzt. Comcert verwendet Pe-
trinetze (Murata 1989) sowohl zur No-
tation der Geschiftsprozesse als auch fiir
die Notation von Regeln. Die aus den Re-
geln gewonnenen Petrinetz-Muster wer-
den wihrend der Prozessanalyse, den
Sicherheitsautomaten (Schneider 2000)
ahnlich, je nach Prozessablauf geschaltet
und zeigen strukturelle Schwachstellen
bereits zur Design-Zeit an, also noch vor
der tatsichlichen Ausfiihrung der Prozes-
se.

Damit leistet Comcert einen Beitrag
zur Automatisierung der Compliance-
Zertifizierung von Cloud-basierten Ge-
schiftsprozessen, wodurch wiederum der
breite Cloud-Einsatz unterstiitzt wird.
Unternehmen koénnen mit dem Ver-
fahren die Einhaltung von Regeln, be-
sonders Sicherheits- und Privatsphiren-
Regeln priifen und damit Bedenken ge-
gen die Cloud-Nutzung abbauen. Dank
der universell einsetzbaren Petrinetz-
Darstellung kann Comcert unabhin-
gig von der fir die jeweiligen Ge-
schiftsprozesse verwendeten Notation
wie Business Process Modeling Nota-
tion (BPMN), Business Process Execu-
tion Language (BPEL) oder Ereignis-
Prozessketten (EPK) eingesetzt werden.
Aus der Priifung sowohl des Kontroll-
als auch des Datenflusses innerhalb eines
Prozesses werden fundierte Evidenzen fiir
Compliance erzeugt.

Der zweite Abschnitt motiviert die
Entwicklung des Comcert-Verfahrens
anhand eines E-Health-Szenarios im
Cloud-Computing, bei dem HIPAA-
Regeln eingehalten werden miissen. Nach
der Beschreibung des Anwendungsfalls
fasst der dritte Abschnitt eine Auswahl

von Compliance-Regularien zusammen
und stellt eine Klassifikation der ent-
haltenen Regeln vor. Aus diesen Regeln
werden im vierten Abschnitt Regelmus-
ter abgeleitet, und darauf aufbauend
wird das Comcert-Analyseverfahren ein-
gefuhrt und diskutiert. Der fiinfte Ab-
schnitt schlie8t den Artikel.

2 Exemplarischer
Anwendungsfall

Der U.S. Health Insurance Portability
and Accountability Act (HIPAA 1996)
verfiigt im Vergleich zu vielen anderen
Compliance-Regularien iiber ein sehr de-
tailliertes Regelwerk und eignet sich da-
her hervorragend als laufendes Beispiel.
HIPAA reguliert die Verwendung so-
genannter ,protected health informati-
on (PHI)“ in Geschiftsprozessen. Abbil-
dung 1 illustriert das E-Health-Szenario
mit Workflow-Beispielen und HIPAA-
Regeln. Ein Cloud-Provider bietet Diens-
te fiir ,electronic health records (EHR)
an, die von Gesundheitsdienstleistern wie
Krankenhiusern und Zahnirzten genutzt
werden, um Patientendaten zu verwalten.
Abbildung 1 stellt kein einzelnes Prozess-
modell dar, sondern veranschaulicht das
Zusammenspiel der Parteien und ihrer
Workflows.

Ein Workflow ist ein fallbasierter,
zur Automatisierung geeigneter Ge-
schiftsprozess, d. h. er hat einen defi-
nierten Start- und Endpunkt und stellt
eine konkrete Instanz eines Geschiftspro-
zesses dar. Hauptsichlich beschreibt ein
Workflow einen Kontroll- und einen Da-
tenfluss. Der Kontrollfluss legt fest, wel-
che Aktivititen in welcher Reihenfolge

Local health providers

(HIPAA:164.526 e:
o~

Hospital obligation to accept
+ amendments)
EHR: ]
request Hospital:
amendment amend PHI
(HIPAA:164.526 e:
Dentist obligation to accept
' amendments)
EHR: ]
( » Dentist:
anﬁ%?ns;m ™ amend PHI @

stattfinden. Der Datenfluss legt fest, wel-
che Daten zwischen den Aktivitdten aus-
getauscht werden. Im Beispiel der Abb. 1
liuft beim EHR-Provider ein Workflow,
dessen Kontrollfluss von der Aktivi-
tit ,request amendment“ zur Aktivitit
»amend PHI® iibergeht. Der Datenfluss
besteht aus der eingehenden Anfrage und
den Daten der gednderten PHI.

Im Beispielszenario verwenden Pati-
enten eine Online-Gesundheitsakte, wie
sie etwa durch Google Health oder Mi-
crosoft HealthVault angeboten wird. Der
EHR-Provider wiederum ist direkt mit
weiteren Parteien wie Krankenhiusern
und Zahnirzten verbunden. Patienten
haben das Recht, die iiber sie gespei-
cherten Daten anpassen zu lassen (HI-
PAA:164.526a). In einem solchen Fall
miissen die Anderungen an alle beteilig-
ten Parteien weitergeleitet werden (HI-
PAA:164.526¢). Jede einzelne Partei wie-
derum ist verpflichtet, die Anderung auf-
zunehmen und die Daten anzupassen
(HIPAA:165.526¢).

Allgemein stellen sich drei Fra-
gen, wenn ein Unternehmen Cloud-
Computing einsetzt. Erstens will das Un-
ternehmen wissen, welche (Teile) seiner
Geschiftsprozesse ausgelagert werden
konnen ohne Compliance-Regeln bei-
spielsweise beziiglich der Verarbeitungs-
und Speicherorte zu verletzten. Zweitens
miissen Auditoren die Regeleinhaltung
vorab priifen und brauchen dazu An-
satzpunkte. Drittens miissen Kunden
die Moglichkeit bekommen, die ange-
botenen Cloud-Dienste darauthin ein-
zuschitzen, ob personliche Daten regel-
konform, insbesondere die Privatsphire
wahrend verarbeitet werden.
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Bestehende Analyseverfahren zielen
vor allem auf den Kontrollfluss ab, z. B.
(van der Aalst 2003; Ehrig et al. 2007;
Wong und Gibbons 2008). Ghose und
Koliadis (2007) — #hnlich wie Gover-
natori et al. (2009) — legen bei ihrem
Compliance-Audit den Fokus auf einzel-
ne Aktivititen und Zeitlimits. Bei die-
sen Ansitzen kommt modale temporale
Logik zum Einsatz. Meda et al. (2010)
analysieren explizit den Datenfluss eines
Workflows. Atluri et al. (2001) untersu-
chen die Vertraulichkeit von Daten in
Workflows. Monakova et al. (2009), Liu
et al. (2007) und Tréka et al. (2009) ma-
chen erste Schritte in Richtung der kom-
binierten Kontroll- und Datenflussanaly-
se von BPEL-Prozessen. Allerdings wer-
den Usage-Control-Regeln dabei nicht
untersucht, weswegen nicht alle der im
dritten Abschnitt vorgestellten Regeln ab-
gedeckt werden kénnen. Comcert hinge-
gen umfasst auch Usage-Control-Regeln
bzw. -Regelmuster.

Die obigen drei Fragen kann Com-
cert beantworten, wenn ein Workflow-
Modell und die einzuhaltenden Regeln
vorliegen. Technisch reduzieren sich die
drei Fragen auf eine, namlich: ,Halt der
Workflow W die Regel(n) R ein?“ Or-
ganisatorisch gesehen unterscheiden sich
die drei Blickwinkel ,,Cloud-Provider,
Auditoren, Kunden® vor allem durch
die jeweils verfiigbaren Informationen.
Den Providern liegen alle Details vor.
Die Auditoren sehen was die Unterneh-
men ihnen zur Verfiigung stellen; das
kann, muss aber nicht alles sein. Die
Kunden sehen wenige bis keine Details
der Geschiftsprozesse. Nachfolgend liegt
der Fokus auf der technischen Sicht,
wobei davon ausgegangen wird, dass
die zur Priifung benétigten Workflow-
Details vorliegen. Dritte Parteien, die
im Auftrag von Kunden die Priifung
durchfiithren sollen, werden im Folgen-
den nicht betrachtet.

3 Compliance-Regularien:
Ubersicht und Klassifikation

Vor einer Compliance-Priifung muss ei-
nerseits klar sein, welche Regeln eingehal-
ten werden miissen. Andererseits muss
festgelegt werden, wie die Einhaltung
iiberpriift werden soll. In diesem Ab-
schnitt werden Compliance-Regularien
und die enthaltenen Regeln vorgestellt.
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3.1 Ubersicht iiber
Compliance-Regularien

OECD-Richtlinien In den ,,OECD Gui-
delines on the Protection of Privacy and
Transborder Flows of Personal Data“
(1980) werden acht Datenschutzprinzi-
pien definiert: Begrenzung der Daten-
sammlung, Qualititsanspriiche an Da-
ten, Zweckbindung, Begrenzung der Ver-
wendung, Sicherheitsvorgaben, Offen-
heit, individuelle Beteiligung und Zure-
chenbarkeit. Durch Updates der Daten-
sitze soll eine hohe Datenqualitit er-
reicht werden, und Benachrichtigungen
an die Benutzer iiber die Verwendung ih-
rer Daten soll Offenheit erreichen. Aus
Workflowsicht handelt es sich um Daten-
flussvorgaben. Datensammlungen sollen
auf die fiir einen bestimmten Zweck no-
tigen Umfang begrenzt werden und nur
die direkt beteiligten Parteien sollen die
Daten erhalten.

EU-Direktive 95/46/EC In der Euro-
pdischen Union reguliert die Direkti-
ve 95/46/EC den Umgang mit per-
sonlichen Daten und die Ubertragung
dieser (European Commission 1995).
Workflows halten die Direktive ein,
wenn sie Daten nur fiir einen bestimm-
ten Zweck verwenden (95/46/EC:6.1.b)
und nur die unbedingt notige Men-
ge an Daten erheben und verarbei-
ten (95/46/EC:6.1.c). Unternehmen diir-
fen personliche Daten nur so lange
wie fiir den angegebenen Zweck no-
tig aufbewahren (95/46/EC:6.1.e), sol-
len beim Kunden die Einwilligung zur
Verwendung personlicher Daten einho-
len (95/46/EC:7.a), diirfen bestimmte
personliche Daten gar nicht verwenden
(95/46/EC:8.1) und miissen Kunden iiber
die Verwendung personlicher Daten in-
formieren (95/46/EC:10,12). Allgemein
miissen angemessene Schutzmechanis-
men eingesetzt werden (95/46/EC:17.1),
und personliche Daten diirfen nur dann
in andere Linder ibertragen werden,
wenn diese Linder ein angemessenes
Schutzniveau hinsichtlich Sicherheit und
Privatsphire bieten (95/46/EC:25).

Telemediengesetz (TMG) Das TMG be-
schreibt, welche personlichen Daten wie
gesammelt und von Onlinediensten ver-
wendet werden diirfen (TMG 2009).
Personenbezogene Daten diirfen nur
dann in Workflows Verwendung fin-
den, wenn das gesetzlich erforderlich ist
oder Kunden ihre Einwilligung gegeben
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haben (TMG:12). Unternehmen miis-
sen ihre Datenschutzregeln veroffentli-
chen (TMG:13). Kunden miissen Dienste
benutzen konnen, ohne dass die Benut-
zung fiir andere ersichtlich ist, und Kun-
denprofile diirfen wenn tiberhaupt dann
nur erzeugt werden, wenn Pseudonyme
verwendet werden (TMG:13.4). Die Da-
tensammlung muss auf das Notigste be-
schrinkt werden (TMG:15.1), und Ab-
rechnungen diirfen keine Nutzungsde-
tails enthalten, sofern der Kunde es nicht
explizit anders wiinscht.

Bundesdatenschutzgesetz (BDSG) Das
BDSG (BDSG 2009) setzt die EU-
Direktive 95/46/EC um. Es erlaubt die
Verwendung personlicher Daten nur bei
gesetzlicher Notwendigkeit oder mit ex-
pliziter Kundeneinwilligung (BDSG:4).
Personliche Daten diirfen nur dann an
—u. U. im Ausland befindliche — dritte
Parteien iibertragen werden, wenn ein
ausreichendes Schutzniveau sicherge-
stellt ist (BDSG:4.b). Kunden haben das
Recht, ihre Daten dndern oder lgschen
zu lassen (BDSG:6). Technische und or-
ganisatorische  Sicherheitsmafinahmen
miissen durch die Unternehmen getrof-
fen werden, hauptsichlich Zugriffs- und
Nutzungskontrolle (BDSG:9). Dritte Par-
teien miissen dieselben Regeln einhal-
ten wie die Unternehmen mit direktem
Kundenkontakt (BDSG:11). Auflerdem
darf die Verwendung nur zu einem be-
stimmten Zweck stattfinden (BDSG:28),
und Unternehmen miissen ihre Kunden
tiber die Datenverwendung informieren
(BDSG:34).

Gramm-Leach-Bliley Act (GLB) Ein Re-
gularium aus dem Finanzsektor ist der
GLB, worin Zusammenschliisse von Ban-
ken und Versicherungsfirmen behandelt
werden (GLB 1999). GLB:501 a und b
fordern, dass sogenannte ,nonpublic per-
sonal information (NPPI) durch ange-
messene Sicherheitsstandards geschiitzt
werden. GLB:502 verbietet die Offenle-
gung und Weitergabe von NPPI an drit-
te Parteien. GLB:503 verlangt von Fi-
nanzeinrichtungen, die Kunden iiber die
jeweiligen Datenschutzregeln zu infor-
mieren. Der thematisch dhnliche, aber
sektoriibergreifende Sarbanes-Oxley-Act
(SOX 2002) ist aus Workflow-Sicht noch
abstrakter formuliert und enthilt keine
direkt auf Workflows bezogenen Vorga-
ben.
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Health Insurance Portability and Ac-
countability Act (HIPAA) Der HIPAA-
Abschnitt ,,Administrative Rule“ regu-
liert die Verwendung von Gesundheits-
daten. HIPAA enthalt sehr detaillierte Re-
geln fiir den Umgang mit Daten (,,pro-
tected health information, PHI) und
dient deswegen im Folgenden als laufen-
des Beispiel.

Im Sicherheitsteil (164 C) werden all-
gemeine Sicherheitsmafinahmen gefor-
dert. Im Teil zur Privatsphire (164 E)
wird hingegen beschrieben, wie PHI in
Workflows verwendet werden diirfen.
Ausgehend vom ,default deny“-Ansatz
(HIPAA:164.502.a) diirfen PHI nur fiir
die Behandlung, Abrechnung oder den
Betrieb von Gesundheitseinrichtungen
verwendet werden (HIPAA:164.502.a.1).
Sowohl fiir den Sender wie fiir den
Empfinger von PHI gilt die ,mini-
mum  necessary“-Anforderung  (HI-
PAA:164.502.b, vgl. Datensparsambkeit).
Wenn eine an der Verarbeitung betei-
ligte dritte Partei PHI erhilt, die sie
nicht zwingend benétigt, ist sie ver-
pflichtet, den Absender dariiber zu in-
formieren (HIPAA:164.504.e.2.ii.C). Wie
iiblich muss die Einwilligung der Pa-
tienten vorliegen bevor PHI verwen-
det werden (HIPAA:164.506.a.1). Falls
PHI doch ohne Einwilligung verwen-
det werden, muss der Fall dokumentiert
und nachtriglich aufgekliart werden (HI-
PAA:164.506.a.3.C.ii). Gewisse PHI diir-
fen ohne Einwilligung verwendet werden,
um beispielsweise ein Patientenverzeich-
nis zu fiihren (HIPAA:164.510.a.1). An-
dere PHI hingegen dirfen nur mit spe-
zieller, zusitzlicher Genehmigung ver-
wendet werden, so etwa Angaben zur
Psychotherapie =~ (HIPAA:164.508.a.2).
Patienten diirfen die Verwendung ih-
rer PHI auf bestimmte Datenelemente
beschrinken lassen (HIPAA:164.502.c).
Sie haben das Recht tiber die zu ihnen
gespeicherten PHI informiert zu werden
(HIPAA:164.524.a.1), und zwar inner-
halb einer festgesetzten Frist (30 Tage,
siche HIPAA:164.524.b.2.1). Auflerdem
muss Patienten auf ihren Wunsch hin
eine Liste der Fille zur Verfiigung gestellt
werden, in denen in den letzten sechs Jah-
ren ihre PHI weitergegeben wurden (HI-
PAA:164.528). Patienten konnen die An-
passung der tiber sie gespeicherten PHI
fordern (HIPAA:164.526.a.1). Solche An-
passungen miissen dann von der betrof-
fenen Einrichtung an alle weiteren be-
teiligten Parteien weitergegeben werden
(HIPAA:164.526.c). Diese Parteien wie-
derum sind verpflichtet, die Anpassun-
gen aufzunehmen (HIPAA:164.526.e).

Tab. 1 Klassifikation von Compliance-Regeln

HIPAA 95/45/EC OECD BDSG TMG GLB

Inform customers about policy/usage ./
Obtain customer consent
Check third parties

Update customer records
Delete after use

Treat special data separately

Use for specific purpose

Use pseudonyms or de-identify

S N U U N U

Limit to minimum necessary

J J v Y
J J v
J J J
J Y
J
J
J NV
J oV
J J

3.2 Klassifikation von
Compliance-Regeln

Die auf Workflows bezogenen Abschnit-
te der obigen Compliance-Regularien las-
sen sich auf wenige Regelklassen reduzie-
ren, wie die Tab. 1 zeigt. Der Kiirze halber
werden die englischen Regelbezeichnun-
gen verwendet.

Die Regelklassen in der zweiten
Spalte wurden abgeleitet, indem die
Compliance-Regularien der ersten Zei-
le auf Regeln durchsucht wurden, die
sich entweder auf den Kontrollfluss (z. B.
Reihenfolge von Aktivititen) oder den
Datenfluss (Verwendung von Daten) be-
ziehen. Aus der Zusammenfassung nur in
der Formulierung unterschiedlicher Re-
geln entstanden die neun Regelklassen.

Fiir jede dieser Regelklassen wurden
dann die entsprechenden Regeln in eine
Petrinetz-Darstellung transformiert, wie
sie in Abschn. 4 dieses Beitrags vorgestellt
wird. Bei der Untersuchung auf Uberein-
stimmungen und Unterschiede zwischen
den Mustern stellte sich heraus, dass die
Mehrzahl der Regelklassen (5 von 9) auf
die Reihenfolge von Aktivititen abzielen
und jeweils zwei auf die Verzweigung in-
nerhalb eines Workflows und auf die zu
verarbeitenden Daten.

Die resultierenden drei Oberklassen
werden durch die Icons in der linken
Spalte symbolisiert. Ein Pfeil mit zwei
Spitzen fiir Regeln, die die Ausfiihrung
einer Aktivitit vor oder nach einer an-
deren Aktivitit fordern. Ein verzweigen-
der Pfeil fiir Regeln, die die bedingte Ver-
arbeitung von Daten betreffen, sowie ein
Rechteck fiir Regeln, die sich auf einzelne
Datenelemente beziehen.

Zugriffskontrolle (,,access control®) ist
unabdingbar fiir Cloud-basierte Work-
flows, aber nicht ausreichend um alle Re-
geln abzudecken. Zwar wird durch Zu-

griffskontrolle der erste Zugriff auf Da-
ten gesichert, aber weder werden spi-
tere Weitergaben noch andere Verwen-
dungen abgedeckt. Im E-Health-Szenario
konnte bei reiner Zugriffskontrolle ein
Arzt auf Daten zu Behandlungszwecken
zugreifen und diese anschliefend zu
Werbezwecken verwenden. Im Gegensatz
zu anderen Compliance-Klassifikationen
wie (Breaux und Ant6én 2008; Wagner
2002) und (Sadiq et al. 2007) wur-
den bei der oben vorgestellten Untersu-
chung verschiedene Regularien beriick-
sichtigt. Fiir Cloud-Computing-Anbieter
ist es wichtig, Compliance zu einer Viel-
zahl von Regularien nachweisen zu kon-
nen, da sie neben vertraglichen Ver-
einbarungen (z. B. aus Service-Level-
Agreements) auch die Regeln einhalten
missen, die fiir die jeweiligen Sektoren
gelten, aus denen der Nutzerkreis ih-
rer Dienste stammt. Insbesondere priift
Comcert neben Zugriffskontroll- auch
Usage-Control- bzw. Nutzungskontroll-
Regeln, ohne die viele Compliance-
Anforderungen nicht erfiillt werden kon-
nen. In dieser Hinsicht erweitert der
vorgestellte Ansatz bestehende Usage-
Control-Ansitze um die Analyse zur
Design-Zeit (Park und Sandhu 2004
bieten ein Modell zur Erfassung von
Usage-Control-Regeln, Pretschner et al.
2006 priasentieren einen Durchsetzungs-
mechanismus fiir die Ausfithrung).

4 Analyse mit Comcert

Dank ihrer formalen Semantik sind Pe-
trinetze gut fiir die Analyse von Work-
flows geeignet (van der Aalst 1998).
Workflows aus verschiedenen Spezifika-
tionen wie BPMN, BPEL und EPC kén-
nen damit erfasst und untersucht wer-
den (Lohmann et al. 2009). Aufbauend
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Abb. 2 Beispiel einer
BPMN- und Workflow-Net-
Darstellung a)

b)

P1

auf die Standarddefinition der Petrinet-
ze (Murata 1989) werden sowohl Work-
flows wie auch Regeln von Comcert in
Petrinetz-Form verarbeitet. Die Annah-
me lautet dabei, dass Petrinetze dank ih-
rer graphischen Darstellung leichter zu-
ginglich sind als die komplexen Formeln
beispielsweise temporaler Logik. Davon
ausgehend wird die Compliance-Priifung
fiir eine groflere Gruppe von Anwendern
nachvollziehbar, ohne dass die Qualitit
der Analyse sinkt.

Die Hauptidee bei der Comcert-
Analyse ist es, einen Workflow in ein
Petrinetz zu transformieren, die Regeln
in weitere Petrinetze zu transformieren
und dann die Einhaltung der Regeln
durch Gegeniiberstellung der Netze zu
priifen. Dazu wird jeder Pfad durch den
Workflow bzw. durch das Workflow-
Petrinetz untersucht, um beim Auftreten
bestimmter Elemente die entsprechen-
de Regel-Petrinetze (RPN) zu schalten.
Ahnlich dem Ansatz der Sicherheitsau-
tomaten (Schneider 2000) enthilt jedes
RPN spezielle Plitze, an denen sich der
Status der Regeleinhaltung ablesen lasst.
Nach dem Workflow-Durchlauf zeigen
diese Plitze die Regeleinhaltung oder
etwaige Regelverstof3e an.

Comcert eignet sich damit zur Auf-
deckung von Schwachstellen im Work-
flow zur Design-Zeit und auf Workflow-
Ebene. Zur Untersuchung anderer Ebe-
nen, wie etwa der Software und Hard-
ware, miissen andere Verfahren her-
angezogen werden (Lowis und Accor-
si 2010). Bisherige Analyse- und Zertifi-
zierungsverfahren sind auf eine spezielle
Workflow-Notation ausgerichtet. Com-
cert abstrahiert von speziellen Notatio-
nen und stellt sowohl Workflows wie
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auch die geltenden Regeln als Petrinetze
dar.

Die Details der von Comcert verwen-
deten Petrinetze werden bei der Vor-
stellung der Analysemuster diskutiert.
Zunichst wird die Transformation der
Workflows und Regeln in Petrinetze er-
lautert.

4.1 Transformation und Modellierung
von Workflows

Workflows werden also sogenannte
»Workflow-Nets“ modelliert (van der
Aalst 1998). Ein Workflow-Net ist ein
Petrinetz mit speziellen Plitzen als Quel-
len und Senken. Jedes andere Element
liegt zwischen Quellen und Senken. Ein
Token in einer Quelle zeigt eine neue
Workflow-Ausfithrung an, einen soge-
nannten ,case“. Tokens in einer Senke
zeigen eine beendete Ausfithrung an, al-
so das Ende eines Case. Das folgende
Beispiel veranschaulicht die Transfor-
mation eines BPMN-Workflows in ein
Workflow-Net.

Beispiel 1 BPMN formalisiert den Kon-
trollfluss eines Workflows mit drei Ele-
menten: Aktivititen, Ereignisse und Ga-
teways. Abbildung 2a enthilt ein Bei-
spiel. Die Rechtecke reprisentieren Ak-
tivititen, die Rauten stehen fiir Gate-
ways (»exclusive choice“ links und ,,sim-
ple merge rechts). Der einfache Kreis
links steht fiir das Ereignis ,Start, der
breite Kreis rechts fiir das Ereignis ,,En-
de“. Abbildung 2b zeigt das aus Abb. 2a
abgeleitete Workflow-Net. Der Platz p,
wird als ,,OR-split“ bezeichnet, ps3 ist
ein ,OR-join“ (entsprechend ,exclusive
choice® und ,,simple merge®).

Die automatisierte Transformation von
Workflow-Beschreibungen in Workflow-
Nets kann beispielsweise mit Oryx (2010)
oder SAP Galaxy (Saha 2008) erfolgen.
Dabei hingt die Prizision des erzeug-
ten Modells natiirlich vom Ausgangs-
Workflow ab. Fiir BPMN beispielswei-
se wurden Transformationen definiert,
bei denen das Ausgangsmodell nur je-
weils genau ein Start- und ein End-
Ereignis haben darf (Dijkman et al
2008). Bestimmte Aktivititen mit mehr-
fachen, gleichzeitigen Instanzen sowie ei-
nige spezielle Arten von Gateways fin-
den in Workflow-Nets keine direkte Ent-
sprechung und miissen durch Hilfskon-
strukte abgebildet werden. Gleiches gilt
fiir EPK. Nur eine bestimmte Art von
EPK kann direkt in Workflow-Nets iiber-
tragen werden (van Dongen et al. 2007).
Im Gegensatz dazu kann die Transfor-
mation von BPEL-Workflows ,feature-
complete, also ohne Verlust an Aus-
drucksstirke erfolgen, z. B. mit WofBPEL
(Ouyang et al. 2005). Comcert verwendet
Workflow-Nets mit zusétzlichen Annota-
tionen, die durch BW2PN (IIG 2010) er-
zeugt werden. BPEL-Workflows mitsamt
ihrer WSDL-Spezifikation werden dafiir
in das Format der Petri Net Markup Lan-
guage (PNML) transformiert. BW2PN
ignoriert standardmiflig gewisse BPEL-
Angaben zum Fault- bzw. Exception-
Handling, um kompakte, tibersichtliche
Petrinetze zu erzeugen. Es handelt sich
dabei um einen Trade-Off zwischen ,,fea-
ture completeness® und Les- bzw. Nach-
vollziehbarkeit. Sollte es fiir das jeweilige
Szenario unabdingbar sein, vollstindiges
Exception-Handling zu berticksichtigen,
kénnen entsprechend komplexe Petrinet-
ze erzeugt werden.
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Abb. 3 Regel-Petrinetz-Muster (Auszug)

4.2 Comcert—Muster
fiir Compliance-Regeln

Comcert priift die Einhaltung von
Compliance-Regeln  innerhalb eines
Workflows durch die Analyse der fiir
die Regeleinhaltung zentralen, fiinf an-
erkannten Hauptelemente eines Work-
flows: Aktivititen, Daten, Orte, Ressour-
cen und Zeitlimits (Curtis et al. 1992;
Stohr und Zhao 2001; Sadiq et al. 2007;
Svirskas et al. 2007; COMPAS 2008;
Breaux 2009 und Cabanillas et al. 2010).
Eine Regel beschreibt, welche Aktivi-
titen von welchen Rollen mit welchen
Daten (nicht) ausgefithrt werden diirfen
oder miissen. Zusitzlich kann eine Re-
gel eine Reihenfolge von Aktivititen fest-
legen, so dass bestimmte Aktivititen vor
oder nach anderen stattfinden miissen.
Die Formalisierung von Regeln durch
Petrinetze wurde von Katt et al. (2009)
sowie von Huang und Kirchner (2009)
vorgeschlagen. Im Gegensatz zu Katt et
al. berticksichtigen Huang und Kirch-
ner in ihrer Arbeit keine Usage-Control-
Policies. Katt et al. setzen Usage Con-
trol Colored Petri Nets (UCPN) zur
Formalisierung ein und erlauben damit
die Durchsetzung von Obligationen, al-
so von Bedingungen, die vor, wihrend
oder nach der Ausfithrung bestimmter
Aktivitdten erftllt werden miissen. Aller-
dings gehen sie davon aus, dass die Re-
geln direkt in den Workflow integriert
wurden. Diese Vermischung von Work-
flows und Regeln erschwert oder ver-
hindert die Weiterverwendung von Re-
geln zur Prifung anderer Workflows.
Dem Prinzip der Sicherheitsautomaten
folgend (Schneider 2000) werden Regeln
von Comcert als einzelne Petrinetze vor-
gehalten und nicht in den Workflow in-
tegriert. In Kombination mit der Klassi-
fikation von Compliance-Regeln konnen

die Regeln so in Kategorien eingeteilt und
leicht wiederverwendet werden.

Ein Regel-Petrinetz (RPN) besteht aus
den Standardelementen eines Petrinetzes:
Plitze P (als Kreise dargestellt), Transi-
tionen T (Rechtecke), Kanten K (Linien)
und Tokens (Punkte). Kanten verbinden
entweder P mit T oder T mit P, und To-
kens liegen immer innerhalb eines Plat-
zes. Die Plitze direkt vor einer Transition
sind deren Eingangsplitze, die Plitze di-
rekt hinter der Transition Ausgangsplit-
ze. Eine Transition ist aktiv, wenn ihre
Eingangsplitze Tokens enthalten, und ei-
ne aktive Transition kann feuern. Beim
Feuern verbraucht eine Transition die To-
kens ihrer Eingangsplitze und produziert
neue Tokens in ihren Ausgangsplitzen.
Das Standard-Feuerverhalten verbraucht
einen Token aus jedem FEingangsplatz
und erzeugt einen Token in jedem Aus-
gangsplatz.

Im Cloud-Computing konnen Teile ei-
nes Workflows an verschiedenen Or-
ten ausgefiihrt werden, besonders wenn
Dienste in andere Linder ausgelagert
werden. Um die entsprechenden Regeln
priifen zu konnen, tragen die Petrinetz-
Elemente Pridikate, aus denen die noti-
gen Details ausgelesen werden koénnen.
Der Ausfithrungsort einer Aktivitit ist
ein Beispiel dafiir, ein anderes Beispiel ist
der Notfallzustand eines Patienten. Diese
Priadikate werden verwendet, um ein er-
weitertes Feuerverhalten zu steuern.

Erweitertes Feuerverhalten wird von
Comcert verwendet, um das Verhal-
ten bestimmter Transitionen determinis-
tisch zu machen (in Abb. 3 sind de-
terministische Transitionen bzw. solche
mit erweitertem Feuerverhalten durch
ein gepunktetes Rechteck gekennzeich-
net). Diese Transitionen feuern in Ab-
hingigkeit der vorhandenen Tokens und
der Pridikatbelegung. Auch das Nicht-
Vorhandensein von Tokens in gewissen

start WrongOrder
(ERR)
OK/flag ERR
start OK

Plitzen wird beriicksichtigt. In Abb. 3
beispielsweise feuert die Transition A im
Muster a in Abhingigkeit vom Ausfiih-
rungsort einer Aktivitit und Transition B
im Muster e feuert in Abhingigkeit von
der Anwesenheit eines Tokens im Platz
flag. Durch das erweiterte Feuerverhalten
wird die visuelle Komplexitit von RPN
verringert weil (oftmals sehr) viel weni-
ger Plitze und Transitionen zur Model-
lierung benotigt werden als in klassischen
Petrinetzen.

Die Plitze eines RPN koénnen unter-
schiedliche Semantik besitzen. Die bei-
den wichtigsten Bedeutungen sind in
Abb. 3 durch OK und ERR gekennzeich-
net. Ein Token in OK signalisiert die
Regeleinhaltung auf dem entsprechen-
den Workflow-Pfad. Regelverstofle wer-
den durch Tokens in ERR angezeigt. Im
Abschn. 4.3 wird vorgestellt, wie Tokens
und Workflow-Pfade durch die Farbung
bzw. Nummerierung von Tokens ver-
kniipft werden.

Die Umwandlung einer natiirlich-
sprachlichen Regel in ein RPN wird
durch RPN-Muster unterstiitzt. So kon-
nen Regeln beziiglich der fiinf Elemen-
te Aktivititen, Daten, Orte, Ressourcen
und Zeitlimits iibersetzt werden. Aus
Platzgriinden wird nachfolgend nur eine
Auswahl der Muster vorgestellt.

Mit dem Muster a der Abb. 3 kann
das Vorkommen geforderter Elemente im
Workflow-Modell gepriift werden. Solan-
ge die Aktivitit A (Transition A im Mus-
ter) im Workflow nicht gefunden wurde,
bleibt das RPN in seinem Ausgangszu-
stand und zeigt die Nicht-Einhaltung der
Regel durch ein Token im Platz ERR an.
Wenn und sobald die Aktivitit A beim
Durchsuchen des Workflows gefunden
wird, feuert die Transition A des RPN.
Dadurch wird das Token aus ERR ent-
fernt und ein neues wird in OK abgelegt.
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Nach der Analyse des Workflows zeigt das
RPN dann an, ob die geforderte Aktivitit
A im Workflow gefunden wurde. Ein To-
ken in OK bestitigt die Regeleinhaltung,
ein Token in ERR zeigt eine Regelverlet-
zung. Anhand der Umkehrung der Se-
mantik (OK wird ERR und umgekehrt)
kann auf die Abwesenheit von verbote-
nen Aktivititen gepriift werden.

Ortsvorgaben beziiglich der Ausfiih-
rung von Aktivititen kénnen mit dem
Muster b iiberpriift werden. Wenn die Ak-
tivitit A im Workflow-Modell gefunden
wird, feuert die Transition A in Abhin-
gigkeit vom annotierten Ort. Entspricht
der Ort den Vorgaben, wird ein Token in
OK erzeugt, was die Regeleinhaltung an-
zeigt. Widerspricht der Ort den Vorga-
ben, wird ein Token in ERR produziert
und zeigt einen Regelverstof3 an. Da die
Aktivitit A mehrfach im Workflow auf-
treten kann, muss dieser Umstand bei der
Analyse berticksichtigt werden, was dank
des erweiterten Feuerverhaltens aber kei-
ne zusitzlichen Plitze im Petrinetz bean-
sprucht.

Wenn Datenelemente nach ihrer ers-
ten Verwendung im Workflow durch ei-
ne bestimmte Aktivitit verarbeitet wer-
den miissen, kann diese Regel mit Mus-
ter ¢ gepriift werden. Beim ersten Auf-
treten des Datenelements dat feuert die
Transition dat und erzeugt ein Token in
ERR, wo das Token einen Regelverstofl
signalisiert solange die geforderte Verar-
beitung durch die Aktivitit A nicht statt-
findet. Wird die Aktivitit vor dem Ende
des Workflows gefunden, feuert die Tran-
sition A, entfernt das Token aus ERR und
erzeugt ein neues in OK.

Hiufig wird die Loschung von be-
stimmten Daten vor dem Ende eines
Workflows gefordert. Muster d dient zur
Priifung auf die Einhaltung dieser Regel.
Ein Token in flag zeigt an, dass das Da-
tenelement dat im Workflow verwendet
wurde. Folgt eine dieses Element 16schen-
de Aktivitidt vor Workflow-Ende, wird die
Transition Del ausgelost, die das Token
aus flag entfernt und ein neues in OK
ablegt. Wurde bis zum Workflow-Ende
das Element dat nicht geloscht, produ-
ziert die Transition End ein Token in ERR.

Korrektheitsanforderungen an Petri-
netze bestehen typischerweise aus der
Deadlock-Freiheit, der Forderung, dass
alle oder zumindest ein Pfad vom Anfang
bis zum Ende des Workflows fithren und
dass am Workflow-Ende keine Tokens in
Plitzen zuriickbleiben, die nicht als End-
zustinde gekennzeichnet sind (Tréka et
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al. 2009). Tokens bleiben mdoglicherwei-
se zuriick, wenn eine UND-Verzweigung
von einer ODER-Vereinigung gefolgt
wird. Fiir die entsprechende Analyse wur-
de von Liu und Kumar 2005 die Idee
der ,corresponding pairs“ vorgestellt.
Das Muster d hat dieselbe Struktur wie
das Muster fiir korrespondierende Paa-
re aus UND-Verzweigungen mit UND-
Vereinigungen; angenommen sei die Um-
bennenung von dat zu AND-switch, Del
zu AND-join und End zu OR-join. Fiir je-
de UND-Verzweigung im Workflow wird
ein Token in flag abgelegt. Wenn eine
UND-Vereinigung folgt, wird das Token
aus flag entfernt und ein neues in OK
produziert, was ein korrespondierendes
Paar anzeigt. Folgt hingegen — regelwidrig
— eine ODER-Vereinigung, wird das To-
ken aus flag entnommen und ein neues
in ERR abgelegt. Damit wird signalisiert,
dass an dieser Stelle moglicherweise To-
kens zurtickbleiben und die Korrektheits-
anforderungen verletzen.

Die Reihenfolgetiberpriifung benotigt
ein komplexeres Muster, wie am Muster
e zu sehen. Die dadurch umgesetzte Re-
gel lautet, dass die Aktivitit B nur auf-
treten darf, wenn die Aktivitit A vor-
her im Workflow-Modell gefunden wur-
de. Die Transition A feuert wenn Aktivi-
tit A gefunden wird, und legt ein Token
in OK/flag ab. Wird Aktivitit B gefun-
den, feuert Transition B. Sowohl Transiti-
on A wie auch B besitzen erweitertes Feu-
erverhalten. Wenn ein Token in OK/flag
liegt, wurde die Aktivitit A bereits ge-
funden und die Transition B erzeugt ein
Token in OK. Wenn OK/flag kein Token
enthilt, erzeugt B ein Token in ERR, wo-
durch angezeigt wird dass die Aktivitit
B im Workflow vor Aktivitit A gefunden
wurde. Die Analyse geht sogar noch einen
Schritt weiter und zeigt an, ob die Aktivi-
titen in der falschen Reihenfolge auftre-
ten (im Unterschied zu Aktivitdt B ohne
folgende Aktivitit A). In diesem Fall wird
niamlich von B ein Token in ERR erzeugt
bevor A feuert. Wenn A beim Feuern ein
Token in ERR entdeckt, wird ein Token
in WrongOrder produziert und nicht in
OK/flag.

Manche Regeln legen einen bestimm-
ten Zeitpunkt fir den Start oder das En-
de einer Aktivitit fest Die tatsdchlichen
Ausfithrungszeitpunkte konnen aber bei
der Analyse zur Design-Zeit nicht ermit-
telt werden. Dennoch koénnen bereits zur
Design-Zeit Hinweise auf mogliche Ver-
stof8e solcher Zeitlimit-Regeln abgeleitet
werden, wenn sogenannte Kontrollakti-
vititen eingesetzt werden. Diese miissen
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an all denjenigen Stellen im Workflow-
Modell stehen, an denen die tatsichli-
chen Ausfihrungzeitspunkte tiberwacht
werden miissen, um eine Warnung bei
Verstoflen erzeugen zu konnen. Com-
cert prift auf die Einhaltung von Re-
geln beziiglich der Zeitlimits, indem die
Anwesenheit von Kontrollaktivititen un-
tersucht wird. Mit einem Muster dhn-
lich dem Muster e wird iiberpriift, ob
die Kontrollaktivititen in der geforder-
ten Reihenfolge im Workflow modelliert
wurden. Ein kleiner aber wichtiger Un-
terschied zum Muster e: das Muster e er-
laubt die Aktivitit A ohne die folgende
Aktivitit B, wohingegen es bei Zeitlimits
einen Regelverstof§ darstellt wenn die Ak-
tivitdt A auftritt ohne dass eine nachfol-
gende Kontrollaktivitit gefunden wird.

4.3 Comcert-Analyse

Die Untersuchung der Compliance-
Regularien in Abschn. 3 zeigt, dass trotz
der Vielfalt von Compliance-Regeln die
Compliance bzw. Regeleinhaltung in
Workflows durch die Priifung auf eini-
ge wenige Regeltypen abgedeckt werden
kann. Dazu muss der Kontroll- und der
Datenfluss in einem Workflow-Modell in
Bezug auf die fiinf Elemente Aktivititen,
Daten, Orte, Ressourcen und Zeitlimits
analysiert werden. Bei der nachfolgenden
Vorstellung des Analysealgorithmusses
wird das den Workflow darstellende Pe-
trinetz als Workflow-Modell bezeichnet
und die die Regeln enthaltenden Petri-
netze als Regel-Petrinetze (RPN).

Zur Vorbereitung der Analyse miissen
die in Abschn. 4.2 vorgestellten Mus-
ter mit den Werten belegt werden, die
dem zu analysierenden Workflow ent-
sprechen. Die Namen von Aktivititen,
Datenelementen, Orte und Ressourcen
miissen einheitlich verwendet werden,
also weder im Workflow-Modell noch
in den natiirlichsprachlichen oder XML-
basierten Regeln oder den RPN unter-
schiedlich sein. Kann eine konsistente
Namensgebung nicht erreicht werden,
muss es einen automatisiert auslesbaren
Index geben, so dass der Analysealgorith-
mus feststellen kann, welches Element im
Workflow-Modell welchem Element im
RPN entspricht.

Die Muster, bei denen Pridikate zum
Einsatz kommen, setzen weiterhin vor-
aus, dass die Werte aus dem Workflow-
Modell den Transitionen und Tokens in-
nerhalb der RPN zugeordnet werden.
Comcert verwendet farbige Tokens zur
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1: For each workflow path in WF from Psiare O Popg { Il visit all WF paths
2 Identify current WF:transition

3: For each matching RPN:transition ({ Il trigger applicable RPNs
4: Fire RPN:transition depending on WF:annotations

5: }

6: Move to next WF:transition(s), create unique tokens when branching
7} Il'loop will end when all paths have been visited
8: For each error place in RPN { Il list rule violations
9: For each token in the error place {
10: Identify WF:path through control token ID
11: Identify WF:transition responsible for violation
12: Evaluate RPN:annotations and provide details to analyst
13: For WrongOrder errors, identify and show both WF:transitions
14: }
15: } Il'loop will end when all violations have been analyzed

Abb. 4 Comcert Analysealgorithmus

Unterscheidung von Kontroll- und Da-
tenfluss. Auch einzelne Datenelemente
und Ressourcen kénnen so unterschie-
den werden.

Comcert iberpriift ein Workflow-
Modell auf Regeleinhaltung, indem je-
der Pfad durch den Workflow von An-
fang bis Ende durchlaufen wird und da-
bei die entsprechenden Transitionen in
den RPN geschaltet werden. Entspre-
chende Transitionen werden anhand
mehrerer Faktoren identifiziert. Haupt-
sichlich wird der Name von Workflow-
und Regel-Transitionen verglichen. Bei
gleichnamigen Transitionen wird die
Regel-Transition angestof8en, so dass sie
— wenn alle nétigen Tokens im RPN vor-
liegen — feuert.

Das bereits erwihnte, erweiterte Feu-
erverhalten basiert auf der Beriicksichti-
gung von Pridikaten und der Art und
Anzahl vorhandener Tokens. Fiir jeden
Eingangsplatz einer Transition kann fest-
gelegt werden, wieviele Tokens von wel-
cher Sorte (Kontrollfluss, Datenfluss bzw.
welches Datenelement) vorhanden sein
miissen, um die Transition aktiv werden
zu lassen. Ebenso kann festgelegt werden,
wieviele und welche Tokens in welchem
Ausgangsplatz produziert werden.

Fiir einige Muster gentigt der Namens-
vergleich von Transitionen, so z. B. fiir
das Muster a zur Priifung auf die Anwe-
senheit geforderter Aktivititen. Fiir die
Priifung auf Daten-Loschung mit Muster
d muss entweder eine Aktivitit mit einem
eindeutigen Namen wie ,,Loschen® mo-
delliert werden oder aber eine Aktivitit
muss durch ein Pridikat anzeigen, dass
sie Datenelemente loscht.

Muster wie etwa das Muster e zur Rei-
henfolgepriifung ergeben immer eine Ja-/

Nein-Entscheidung iiber die Regeleinhal-
tung. Bei anderen Mustern hingt die Ent-
scheidung von der Verfiigbarkeit gewisser
Pradikate bzw. zusitzlicher Informatio-
nen iiber den Workflow ab. Zur besseren
praktischen Anwendbarkeit konnen die-
se Muster um einen speziellen End-Platz
erweitert werden, der anzeigt, dass die
Regeleinhaltung wegen fehlender Infor-
mationen nicht eindeutig bestimmt wer-
den konnte. Das Muster b beispielswei-
se wiirde dann die Regeleinhaltung mit
Tokens in OK anzeigen, Regelverstofie
mit Tokens in ERR und ungeklirte Fille
mit Tokens in dem Platz UNRES (,,unre-
solved®). Comcert unterstiitzt die Anzei-
ge fehlender Annotationen bzw. Pridika-
te durch die Erzeugung eines speziellen
Token-Typs ,unresolved®. Diese Tokens
werden immer dann erzeugt, wenn ei-
ne Regel einen Wert vorschreibt, die Fin-
haltung im Workflow aber wegen fehlen-
der Informationen nicht geklirt werden
kann, z. B. beziiglich des Ausfiihrungs-
orts einer Aktivitit oder der ausfiithren-
den Rolle.

Comcert schaltet beim Durchlaufen al-
ler Workflow-Pfade die jeweils entspre-
chenden RPNs. Dabei erhilt jeder Pfad
eine eindeutige Kennung, dem Schema
bindrer Bdaume entsprechend, aber an
mehr als nur jeweils zwei mogliche Zwei-
ge angepasst. Die Kennung 3.4.1 bei-
spielsweise steht fiir den Pfad iiber den
dritten Zweig der ersten Verzweigung,
den vierten Zweig der zweiten Verzwei-
gung und den ersten Zweig der dritten
Verzweigung. Nihere Ausfithrungen fal-
len aus Platzgriinden weg. Mit diesem
Schema kann die Analyse beliebig viele
Pfade und Verzweigungen erfassen und
auch Schleifen im Workflow berticksich-

tigen. Die Analysekomplexitit wird wei-
ter unten diskutiert.

Wenn das Workflow-Modell und die
passenden RPN vorliegen, beginnt Com-
cert die Analyse dem in Abb. 4 durch
Pseudo-Code beschriebenen Algorith-
mus entsprechend.

Beispiel 2 Im Workflow 1 (oben in
Abb. 5) fordert ein Krankenhaus PHI
zu Behandlungszwecken an. Der EHR-
Provider will darauthin ein PHI-
Dokument erzeugen und weiterleiten.
Das instanziierte Muster e fiir die Rei-
henfolge von Aktivititen (siche RPN
rechts in Abb. 5) fordert, dass die Aktivi-
tit ,,Obtain Consent“ ausgefiihrt werden
muss bevor der EHR-Provider die Akti-
vitidt ,,Send Document® ausfithren darf.
Die Transition ,,Obtain Consent“ steht
im Workflow aber hinter ,,.Send Docu-
ment“ im Workflow 1, weswegen Com-
cert das RPN in den Zustand ,,WrongOr-
der” schaltet und mit dem Token ,1¢
den Regelverstof3 anzeigt. Die Informa-
tion iiber die falsche Reihenfolge kann
zur Reparatur des Workflows verwendet
werden.

Im Gegensatz zu Workflow 1 enthilt
der Workflow 2 (unten in Abb. 5) die Ak-
tivititen in der geforderten Reihenfolge.
»Send Document“ wird erst nach ,,Ob-
tain Consent® gefunden, so dass ein To-
ken (,2“ in Abb. 5) in OK erzeugt wird.
Die so gezeigte Regeleinhaltung kann
durch ein entsprechendes Zertifikat aus-
gewiesen werden.

Andere Verfahren wie z. B. von Meda et
al. (2010) erzeugen erst alle sogenannten
Traces (Pfade durch den Workflow) und
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Abb. 5 Beispiel-Workflow mit zugehdrigem Regel-Petrinetz

analysieren diese Pfade in einem zwei-
ten Schritt. Comcert erledigt diese bei-
den Schritte gleichzeitig in einem durch
die Erzeugung eindeutig gekennzeichne-
ter Tokens. Durch das Fluten des Petri-
netzes wird sichergestellt, dass jeder Pfad
besucht wird, und eindeutige Kennun-
gen erlauben die Unterscheidung einzel-
ner Pfade.

Genau wie alle anderen Verfahren
zur Petrinetz-Analyse steht Comcert vor
dem Problem der Zustandsraumexplo-
sion (,state explosion problem®). Im
schlimmsten Fall steigt die Analysezeit
exponentiell zur Anzahl der Verzweigun-
gen im Workflow. Typischerweise ent-
halten Workflows aber deutlich weni-
ger als die kritische Anzahl einiger hun-
dert Aktivititen bzw. Verzweigungen, so
dass die Analyse in kurzer Zeit durch-
gefiihrt werden kann. Um ein Beispiel
zu nennen: Der Comcert-Prototyp hat
die tiber 7000 Pfade eines aus tiber 300
Plitzen und tiber 300 Transitionen be-
stehenden Workflow-Modells auf einem
1,2 GHz-Prozessor in weniger als zwei Se-
kunden analysiert und dabei weniger als
6 MB Arbeitsspeicher beansprucht. Bei
Tests hat sich gezeigt, dass verschachtelte
Schleifen sowohl die Analysezeit wie auch
den Speicherbedarf deutlich erhéhen. In
den von Industriepartnern bereitgestell-
ten Workflows traten solche Mehrfach-
Verschachtelungen aber nur sehr selten
auf. Kleine Workflows mit etwa 100 Ak-
tivitdten konnten hiufig in weniger als
15 ms analysiert werden.

Das obige Beispiel 2 zeigt ein niitzliches
Nebenprodukt der Analyse mit Comcert.
Uber die Zertifizierung beziiglich der Re-
geleinhaltung hinaus werden Schwach-
stellen im Workflow lokalisiert. Die Ana-
lyse des Workflows 1 (oben in Abb. 5)
weist auf die zwischen Schritt 1 und 2

WIRTSCHAFTSINFORMATIK

fehlende Aktivitit ,Obtain consent“ hin.
Mit Mustern wie dem Muster e kann
Comcert in der falschen Reihenfolge auf-
tretende Aktivititen erkennen und die
genaue Stelle im Workflow lokalisieren.
Anhand dieser Informationen kénnen
Workflows automatisiert repariert wer-
den. Hohn (2009) beschreibt ein passen-
des Verfahren zum Process-Rewriting.

5 Zusammenfassung

Nachhaltiges Cloud-Computing muss
nachweisen konnen, dass die vielfiltigen
Compliance-Regeln in den angebotenen
Workflows eingehalten werden. Bisher
findet die Zertifizierung manuell statt,
was einen bremsenden Gegensatz zu
der Dynamik und Flexibilitit von Pa-
radigmen wie ,Software as a Service®
darstellt. Die Geschiftsmodelle hinter
modernen Diensten und besonders im
Cloud-Computing funktionieren nur,
wenn Workflows auf die individuellen
Bediirfnisse zugeschnitten werden kon-
nen. Wenn diese Anpassung nicht zu-
verldssig im Sinne der Regeleinhaltung
geschieht, schrinkt das die Nutzbarkeit
von Cloud-Diensten ein.

Zwei Beitrage wurden hier zur automa-
tisierten Zertifizierung vorgestellt. Ers-
tens eine Klassifikation von Compliance-
Regeln, und zweitens Comcert, ein au-
tomatisiertes Verfahren fiir die Zerti-
fizierung der Compliance von Work-
flows. Comcert erlaubt Unternehmen,
Auditoren und Kunden, einen beispiels-
weise in BPMN oder BPEL vorliegen-
den Workflow auf die Einhaltung von
Compliance-Regeln zu tiberpriifen. Bei
Verstoflen wird die auslosende Aktivi-
tit im Workflow exakt lokalisiert. Fiir

{

Obtain
start Consent WrongOrder
Send Obtain :
Document Consent
OK/flag ERR
_’O_’ _O start OK

Send
Document

den Petrinetz-basierten Ansatz wurde au-
Berdem gezeigt, wie die klassifizierten
Compliance-Regeln in wiederverwend-
bare Muster transformiert werden kon-
nen. Anhand solcher Muster kann die
Zertifizierung leicht nachvollzogen wer-
den.

Die Analyseergebnisse stellen keinen
Beweis dafiir dar, dass ein Workflow un-
ter allen Umstinden alle Compliance-
Regeln zur Laufzeit einhilt. Comcert lie-
fert statt solcher Beweise Evidenzen fiir
die Regeleinhaltung bzw. eventuelle Re-
gelverstole. Im Gesundheitsumfeld bei-
spielsweise kann die Analyse zur Design-
Zeit helfen, mogliche Probleme im Work-
flow frith zu erkennen und eventuelle
Klagen wegen der (HIPAA-) regelwid-
rigen Verarbeitung von Gesundheitsda-
ten zu vermeiden. Etwaige Behebungs-
kosten werden dadurch reduziert oder
sogar ganz vermieden. Vor dem Hinter-
grund, dass die Behebung umso teurer
ist, je spiter ein Fehler gefunden wird,
ist dies sehr positiv zu bewerten. Auch
wenn aus dem Verfahren kein formaler
Beweis im engeren Sinne resultiert, wird
eine vollstindige Analyse in der Art des
Model-Checkings durchgefiihrt. Die Er-
gebnisse werden in einem Zertifikat zu-
sammengefasst, dass die Regeleinhaltung
des untersuchten Workflows bestitigt.

Die Priifung ist in dem Sinne vollstin-
dig, dass fiir alle definierten Regelmuster
jedes Vorkommen auf jedem Workflow-
Pfad entdeckt wird. Im allgemeinen Fall
ist aber nicht entscheidbar, ob alle no-
tigen Regeln aufgestellt wurden, da es
keinen Beweis dafiir geben kann, dass
zukiinftige Angreifer keine neuen An-
griffe entdecken kénnen, gegen die zu-
sitzliche Regeln aufgestellt werden miis-
sen. Insgesamt ist das Ziel von Com-
cert, die Compliance-Priifung zu auto-
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Zusammenfassung / Abstract

Rafael Accorsi, Lutz Lowis, Yoshinori Sato

Automatisierte Compliance-Zertifizierung Cloud-basierter
Geschaftsprozesse

Die in wachsendem Ausmall geforderte Compliance von Geschéaftsprozessen kann
beim Cloud-Computing bisher — wenn Giberhaupt — nur mit groem, manuellem Auf-
wand nachgewiesen werden. Ohne entsprechende Zertifizierung werden aber viele
Interessenten keine Cloud-basierten Geschaftsprozesse einsetzen. Der Beitrag stellt
ein neues Verfahren zur automatisierten Compliance-Priifung von Prozessen vor, bei
dem Prozesse und Regeln als Petrinetze formalisiert werden. AuBBerdem wird eine
Klassifikation von Compliance-Anforderungen aufgestellt, aus der Muster fiir die Pri-
fung abgeleitet werden. Anhand der Muster werden Evidenzen beziiglich der Regel-
einhaltung automatisiert erzeugt.

Schliisselworter: Geschaftsprozessmodelle,
Zertifizierung, Audit, Petrinetze

Cloud-Computing, Compliance-

Automated Certification for Compliant Cloud-based Business
Processes

A key problem in the deployment of large-scale, reliable cloud computing concerns
the difficulty to certify the compliance of business processes operating in the cloud.
Standard audit procedures such as SAS-70 and SAS-117 are hard to conduct for cloud-
based processes. The paper proposes a novel approach to certify the compliance of
business processes with regulatory requirements. The approach translates process
models into their corresponding Petri net representations and checks them against
requirements also expressed in this formalism. Being based on Petri nets, the ap-
proach provides well-founded evidence on adherence and, in case of noncompliance,
indicates the possible vulnerabilities.

Keywords: Business process models, Cloud computing, Compliance certification,
Audit, Petri nets

matisieren und durch Werkzeugunter-
stiitzung zu vereinfachen. Unternehmen
kénnen mit Comcert die Regeleinhaltung
ihrer Workflows priifen, und zwar so-
wohl wenn es um die Auslagerung von
(Teilen der) Workflows in die Cloud
geht wie auch zur Zertifizierung. Die
Zertifizierung dient dann als Signal an
mogliche Industriepartner oder Kunden,
dass Daten nur unter Einhaltung der
Compliance-Regeln verarbeitet werden.
Mit Comcert durchgefiihrte Tests zei-
gen, dass das Verfahren zuverldssig die
moglichen Regelverstéfle in Workflows
aufdeckt. Die vorgestellten Regelmuster,
die den expliziten Informationsfluss er-
fassen, decken die in der Praxis am hiu-
figsten auftretenden Schwachstellen ab.
Verstofle, die aus dem impliziten Infor-
mationsfluss resultieren, konnen bisher
nicht mit dem Verfahren aufgedeckt wer-
den. Die daraus mdoglicherweise entste-
henden Informationslecks miissen aber
zumindest in Hochsicherheitsszenarien
erkannt werden. Fiir die entsprechen-
de Zertifizierung ist geplant, Comcert
um die Entdeckung der problematischen
»covert-channels (Lampson 1973) zu er-
weitern (Accorsi und Wonnemann 2011).
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